Zasady bezpiecznej pracy z dziennikiem elektronicznym ,MobiReg”.

Bezpieczne hasto

Wymagane sg hasta o minimalnej dtugosci 8 znakéw. Hasta muszg obowigzkowo zawiera¢ duzg i matq litere oraz
cyfre lub znak specjalny. Jak tatwo stworzy¢ tatwe do zapamietania a jednoczesnie bezpieczne hasto mozna
przeczytac tu. Hasta nie powinny bazowac na naszych danych personalnych, napisach dostepnych z miejsca
logowania, takich jak np. nr seryjny komputera, symbol czy tez nazwa monitora lub drukarki. Hastem stosunkowo
tatwym do odgadniecie sg tez sekwencje klawiszy uktadajgce sie w charakterystyczny sposéb na klawiaturze Przyktady
niebezpiecznych haset spetniajgcych formalne wymogi: Robert150860 — imie+data urodzenia, Maserati3200GT —
model samochodu, Qwert*&* - sekwencja kolejnych przylegajacych do siebie klawiszy, Zaq!2wsX — jak poprzednio,
Administrator2 — hasto bazuje na loginie, (takie hasto posiadat administrator serwisu Komitetu Rady Ministrow, przed
przejeciem go przez hackera), Okularnlk - bazuje na stowie Okularnik z prostym zastgpieniem litery O — zerem i litery i
cyfrg 1. Tego typu proste i intuicyjne zastgpienia sg obecnie obstugiwane przez tamacze haset. Najlepsze hastfa to
hasta wygenerowane automatycznie. Dobrym obyczajem jest okresowa zmiana hasta. W przypadku mozliwosci
ujawnienia hasta nalezy je natychmiast zmienic. Hasta nie wolno nikomu ujawnia¢, ani administrator szkolny, ani
firma Mobireg.pl nigdy nie poprosi Cie o hasto.

Bezpieczny komputer

Komputer wykorzystywany do pracy z dziennikiem elektronicznym musi by¢ wyposazony w legalny, wspierany przez
producenta system operacyjny z zainstalowanymi wszystkimi aktualizacjami (np. Windows XP nie jest juz wspierany).
Ponadto powinien mieé zainstalowane aktualne oprogramowania antywirusowe i antyszpiegowskie wraz z aktualna
bazag wiruséw i trojandw uniemozliwiajgce zainstalowanie trojana lub keyloggera. Szczegélnie dotyczy to komputeréw
stacjonarnych stojgcych w pracowniach. W przypadku pracy wielu nauczycieli na jednym komputerze zalecana jest
praca na odrebnych kontach uzytkownika. Konta uzytkownikdéw powinny by¢ chronione hastem. Uczniowie nie moga
mie¢ na komputerze nauczycielskim, na ktérym pracuje dziennik elektroniczny konta o uprawnieniach administratora.
Musimy mie¢ gwarancje, ze komputer nie ma zainstalowanego szkodliwego oprogramowania.

Bezpieczne zachowania:

1. Logujemy sie tylko na bezpiecznych komputerach, nie logujemy sie na nieznanych komputerach: uczniowskich,
dostepnych publicznie lub niespetniajgcych w/w warunkéw bezpiecznego komputera.

2. Zawsze sprawdzamy, czy potgczenie jest potgczeniem szyfrowanym, czyli zabezpieczonym przed podstuchem z
uwierzytelniong certyfikatem domena. Potgczenia takie oznaczone jest ktddka.

3. Po zakoriczonej sesji wylogowujemy sie. Nie wychodzimy z pomieszczenia w trakcie sesji z programem. Nie
zostawiamy komputera z otwartg sesjg Windows bez nadzoru.

4. Uzywamy wyltacznie bezpiecznych haset. Nie ujawniamy haset nikomu. Ignorujemy mail-e pochodzgce proszace o
podanie hasta od rzekomych administratoréw. Prawdziwy administrator nie potrzebuje zna¢ naszego hasta.

5. Hasto w czasie logowania wpisujemy tak, by dtonie byty niewidoczne dla uczniéow. Na notebook-u zwykle ekran
zastania nasze dfonie, na komputerze stacjonarnym nalezy klawiature umiescic tak, by zastaniat jg ekran lub
jednostka centralna. W przypadku podejrzenia ujawnienia hasta nalezy bezwzglednie je zmienié.

6. Jesli w szkole uzywane sg tablety z systemem android, to nie wolno udostepniac ich uczniom. Podobnie jak na
komputerze istnieje na tablecie mozliwosc¢ zainstalowania oprogramowania szpiegowskiego, wykradajacego
loginy i hasta.


http://www.cert.pl/PDF/dobre_haslo.pdf

Stowniczek - sfowa, ktore warto znac

Trojan — (zrédto: Wikipedia) okreslenie oprogramowania, ktére podszywajgc sie pod przydatne lub ciekawe dla
uzytkownika aplikacje dodatkowo implementuje niepozgdane, ukryte przed uzytkownikiem rézne funkcje (programy
szpiegujgce, bomby logiczne, furtki umozliwiajgce przejecie kontroli nad systemem przez nieuprawnione osoby itp.).

Nazwa pochodzi od mitologicznego konia trojanskiego.

Programy szpiegujgce — (zrédto: Wikipedia) (ang. spyware) to programy komputerowe, ktorych celem jest

szpiegowanie dziatan uzytkownika.

Programy te gromadzg informacje o uzytkowniku i wysytajg je czesto bez jego wiedzy i zgody autorowi programu. Do
takich informacji naleze¢ moga:

e adresy www stron internetowych odwiedzanych przez uzytkownika

e dane osobowe

e numery kart ptatniczych

e hasta

e zainteresowania uzytkownika (np. na podstawie wpisywanych stéw w oknie wyszukiwarki)
e adresy poczty elektronicznej

e archiwum

Keylogger — (zrodto: Wikipedia) (ang. "key" — klawisz, "log" — dziennik) — rodzaj oprogramowania lub urzadzenia

rejestrujgcego klawisze naciskane przez uzytkownika komputera. Czesciej spotykane sg keyloggery programowe
Programy te dziatajg na zasadzie przejecia kontroli nad procedurami systemu operacyjnego stuzgcymi do obstugi

klawiatury. Dzieki takim zabiegom mogg przechwytywac komunikaty o wcisnietych klawiszach. Zaawansowane
keyloggery moga posiadac ponadto takie funkcje jak:

e przechwytywanie zrzutéw ekranu.
e wysytanie logéw i zrzutdw na e-mail lub serwer ftp.

e pobieranie informacji o aktywnych oknach i programach.

e chronigce przed wykryciem poprzez:
e ukrywanie sie na liscie programdéw uruchamianych na starcie systemu.
e ukrywanie sie w menadzerze zadan.

e ukrywanie i szyfrowanie pliku gdzie zapisywane s3a logi.
e szyfrowanie potaczenia z serwerem(1].

Inzynieria spoteczna, inzynieria socjalna, socjotechnika — (zrédto: Wikipedia) w bezpieczenstwie teleinformatycznym

zestaw metod majgcych na celu uzyskanie niejawnych informacji przez cyberprzestepce. Hackerzy czesto
wykorzystujg niewiedze badz tatwowiernosé uzytkownikow systemow informatycznych, aby pokonaé zabezpieczenia
odporne na wszelkie formy ataku. Wyszukujg przy tym najstabszy punkt systemu bezpieczeristwa, ktdrym jest
cztowiek.

Komputerowi oszusci czesto podajg sie za inne osoby, aby wytudzi¢ od swoich ofiar cenne dane. Cracker moze dla
przyktadu podac sie za administratora banku i przesta¢ ofiarom adres swojej strony, ktéra tudzgco przypomina strone

banku internetowego. Dzieki opanowaniu inzynierii socjalnej oszust wie, ze przecietny uzytkownik nigdy nie

sprawdza, czy strona jego banku jest oznaczona ktédkg symbolizujgca nawigzanie bezpiecznego potaczenia.
Nieostrozni klienci pozostawiajg internetowemu ztodziejowi swoje dane, ktére ten moze wykorzysta¢ do oczyszczenia
ich kont z pieniedzy. Dziatanie opisane w tym przyktadzie okreslane jest nazwg ,,phishing”.
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